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1. Wstep

1.1. INFORMACJE OGOLNE

1. Regulamin niniejszy okre$la tryb i zasady ochrony danych osobowych przetwarzanych przez Fundacje

2. Dokument Polityki Ochrony Danych Osobowych zostat opracowany w oparciu o wytyczne zawarte

w nastepujgcych aktach prawnych:

a) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
, Zwanym dalej ,Rozporzadzeniem”

b) Ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (zwang dalej Ustaw3)

3. ,Polityka bezpieczernstwa” obowigzuje wszystkie osoby pracujgce przy przetwarzaniu danych
osobowych w Fundacji Ekorozwoju, niezaleznie podstawy zatrudnienia, a takze podmioty ktérym
powierzono przetwarzanie danych na podstawie odrebnych porozumien.

4. Wykonywanie postanowiedn tego dokumentu ma zapewni¢ witasciwg reakcje, ocene
i udokumentowanie przypadkdw naruszenia ochrony danych osobowych przetwarzanych przez Fundacja.
5. Fundacja prowadzi rejestr czynnosci przetwarzania danych osobowych, stanowiacy zatacznik 6 do
niniejszego dokumentu

1.2. WYJASNIENIE TERMINOW UZYWANYCH W DOKUMENCIE POLITYKI OCHRONY DANYCH
OSOBOWYCH

1. llekro¢ w niniejszym dokumencie jest mowa o :

a) Fundacji — rozumie sie przez to Fundacje Ekorozwoju

b) zbiorze danych osobowych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepnych wedtug okreslonych kryteridow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie;

c¢) danych osobowych - rozumie sie przez to wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej;

d) przetwarzaniu danych rozumie sie przez to jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a
zwtlaszcza te, ktére wykonuje sie w systemach informatycznych;

e) systemie informatycznym - rozumie sie przez to zespdt wspdtpracujgcych ze sobg urzadzen, programoéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych
osobowych;

f) systemie tradycyjnym - rozumie sie przez to zespdt procedur organizacyjnych, zwigzanych z
mechanicznym przetwarzaniem informacji i wyposazenia i sSrodkéw trwatych w celu przetwarzania danych
osobowych na papierze;

g) zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to wdrozenie i eksploatacje
stosownych s$rodkdw technicznych i organizacyjnych zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem;

h) usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub takg ich modyfikacje, ktéra
nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg;

i) administratorze danych osobowych - w $wietle art. 4 pkt 7) Rozporzadzenia, rozumie sie przez to
Fundacje, jako podmiot decydujacy o celach i Srodkach przetwarzania danych osobowych;


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguyts
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrvgaytgnbsge4a

j) administratorze systemu informatycznego (ASI) - rozumie sie przez to osobe zatrudniong przez Fundacje,
upowazniong do realizacji zadan zwigzanych z zarzgdzaniem systemem informatycznym;

k) uzytkowniku systemu informatycznego - rozumie sie przez to upowaznionego przez Fundacje,
wyznaczonego do przetwarzania danych osobowych w systemie informatycznym pracownika, ktory odbyt
stosowne szkolenie w zakresie ochrony tych danych;

| ) projekcie - zestaw dziatan realizowanych przez Fundacje zgodnie z jej celami statutowymi

m) powierzeniu przetwarzania danych osobowych - rozumie sie przez to przekazanie odrebnemu od
Fundacji organizacyjnie i funkcjonalnie podmiotowi danych osobowych przetwarzanych przez Fundacje, na
podstawie zawartej umowy o powierzeniu przetwarzania danych osobowych, dla przetwarzania przez ten
podmiot przekazanych danych w celach i w sposéb okreslony w umowie przez Fundacje. Podmiot ktéremu
powierzono przetwarzanie danych osobowych nie decyduje autonomicznie o celach i warunkach
przetwarzania danych osobowych, bedac zwigzanym w tym zakresie wytycznymi okreslonymi przez
Fundacje.

n) serwerze - rozumie sie serwer plikow, bezpiecznie przechowujgcy dane lub udostepniajacy je wybranym
uzytkownikom. Wspotpracuje z urzagdzeniami podtgczonymi do internetu i pozwala na zdalny dostep do
plikow;

o) uczestniku projektu - rozumie sie osoby trzecie uczestniczace w Projektach i innych wydarzeniach
organizowanych lub prowadzonych przez Fundacje.

p) wspotpracowniku Fundacji — rozumie sie przez to osoby wykonujgce na rzecz Fundacji zlecone zadania
na podstawie innej niz umowa o prace, w szczegélnosci w ramach uméw cywilnoprawnych, w tym
wykonywanych w ramach witasnej dziatalnos$ci gospodarczej oraz wolontariatu.

1.3. ZAKRES INFORMACJI OBJETYCH POLITYKA BEZPIECZENSTWA ORAZ ZAKRES ZASTOSOWANIA

1. Wykaz budynkdéw, pomieszczen lub czesci pomieszczen tworzacych obszar,
w ktérym przetwarzane sg dane osobowe w Fundacji Ekorozwoju,

Siedziba Fundacji znajduje sie przy ul. Sw. Wincentego 25A,C we Wroctawiu. W budynku znajduje sie
stanowisko przy wejsciu, umozliwiajgce kontrole oséb wchodzacych do budynku. Na zewnatrz budynku
znajduje sie niewielkie podwdrko odgrodzone ptotem od ulicy. Dane osobowe w Fundacji przetwarzane sg
w samym budynku. Pomieszczenia, w ktérych przetwarzane sg dane osobowe, wyposazone sg w drewniane
szafy oraz szafki z szufladami do przechowywania dokumentacji, ktére sg zamykane na klucz. Do
poszczegblnych pomieszczen, w ktorych sg przetwarzane dane, majg dostep jedynie pracownicy i
wspotpracownicy Fundacji, ktérych praca zwigzana jest bezposrednio z przetwarzaniem tych danych.
Dostep do danych w formie papierowej majg jedynie w dni robocze od godziny 08:00 do 17:00. Dostep do
kluczy do budynku posiadajg wytacznie pracownicy i wspdtpracownicy Fundacji. Fundacja prowadzi liste
0s0b posiadajgcych klucze do budynku. Ponadto, pracownicy, wspdtpracownicy i wolontariusze fundacji, w
zakresie niezbednym do wykonywania ich funkcji i zadan, upowaznieni sg do przetwarzania danych na
komputerach przenosnych, pod warunkiem ich nalezytego zabezpieczenia. Dane osobowe przetwarzane
przez Fundacje sg przechowywane na serwerach zewnetrznych znajdujgcych sie na terenie Unii
Europejskiej, jednakze w pozostatym zakresie sg przetwarzane w sposéb opisany powyzej.

2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania
tych danych:

2. 1. W Fundacja przetwarza sie nastepujgce dane osobowe:

a) dane pracownikéw i wspotpracownikow,



b) dane wolontariuszy,

c) dane uczestnikéw projektow,

d) dane kandydatéw do pracy,

e) dane oséb otrzymujgcych Newslettery,
f) dane darczyncéw,

2.2 Dane w  powyiszych  zbiorach majag  forme  papierowg i/lub  elektroniczng,
i s przetwarzane sg w organizacji w formie papierowe;j i elektronicznej oraz sg przetwarzane w zasobach
systemu informatycznego w programach typu MS Excel, MS Word, MS Outlook, MS Access lub
rownowaznych, a takze w ramach systemu informatycznego uzytkownika Google.pl, w tym Google Drive,
oraz przechowywane sg na serwerze.

2.3 Dane osobowe pracownikow oraz osdb wspdtpracujgcych z Fundacja przetwarzane sg w formie
papierowe] oraz elektronicznej i obejmujg nastepujacy zakres:

a) imiona i nazwiska,

b) adres zamieszkania (kraj, miejscowos¢ wraz z kodem pocztowym, ulica, numer domu, numer
mieszkania),

c) serie i numer dowodu osobistego, numer ewidencyjny PESEL i/lub NIP,

d) data i miejsce urodzenia,

e) numer konta bankowego,

f) dane kontaktowe (telefon stacjonarny i/lub komdrkowy, adres poczty elektronicznej),

g) wyksztatcenie i historia zatrudnienia.

2.4. Dane osobowe wolontariuszy przetwarzane sg w formie papierowej oraz elektronicznej i obejmujg
nastepujacy zakres:

a) imiona i nazwiska,

b) adres zamieszkania (kraj, miejscowo$¢ wraz z kodem pocztowym, ulica, numer domu, numer
mieszkania),

c) dane kontaktowe (telefon stacjonarny i/lub komérkowy, adres poczty elektronicznej).

d) dane paszportowe, w przypadku cudzoziemcéw

e) inne niezbedne dane wynikajgce z wymogéw donatora, zgodnie z wymaganiami realizowanych dziatan

2.5. Dane osobowe uczestnikow projektéw przetwarzane sg w formie papierowej oraz elektronicznej i
mogg obejmowac nastepujgcy zakres:

a) imiona i nazwiska,

b) dane kontaktowe (telefon stacjonarny i/lub komérkowy, adres poczty elektronicznej),

c) adres zamieszkania

2.6. Dane osobowe kandydatéw do pracy przetwarzane sg w formie papierowej oraz elektronicznej i
obejmujg nastepujacy zakres:

a) imiona i nazwiska,

b) adres zamieszkania (miejscowos¢ wraz z kodem pocztowym, ulica, numer domu, numer mieszkania),

d) data i miejsce urodzenia,

e) dane kontaktowe (telefon stacjonarny i/lub komdrkowy, adres poczty elektronicznej),

f) wyksztatcenie i historia zatrudnienia.

2.7. Dane oséb otrzymujgcych Newsletter przetwarzane sg w formie papierowej oraz elektronicznej i moga
obejmowac nastepujacy zakres:

a) imiona i nazwiska,

b) adres poczty elektroniczne;j,



c) kod pocztowy

2.8. Dane osobowe darczyncow sg w formie papierowej oraz elektronicznej i mogg obejmowacd nastepujgcy
zakres:

a) imiona i nazwiska,

b) adres zamieszkania ,jezeli darczyrica chce pozostawié takie informacje,

c) NIP jezeli darowizna zostata dokonana w formie 1% podatku dochodowego,

d) numer konta bankowego, jezeli darowizna zostata dokonana przelewem,

e) dane kontaktowe (telefon stacjonarny i/lub komdrkowy, adres poczty elektronicznej), jezeli darczyrica
chce pozostawic takie informacje

2.9. Do zasobow systemu informatycznego stuzgcego do przetwarzania danych osobowych zalicza sie:

a) domeny internetowe zapewniajgce funkcjonalnosci w formie poczty e-mail, stron internetowych oraz
ustug umozliwiajacych korzystanie z dyskow zewnetrznych,

b) program do obstugi rachunkowej i kadrowej, gdzie przetwarzane sg dane pracownikéw i
wspotpracownikéw fundacji, darczyricéw i wolontariuszy

c) serwer, w ktérym przechowywane sg zbiory danych osobowych okreslone w pkt: 2.3-2.8.

d) programy typu MS Excel, MS Word oraz MS Outlook, MS Access i programy réwnowazne, a takze
programy wchodzgce w system informatyczny uzytkownika Google.pl, w tym Google Drive w ktérych
przetwarzane sg zbiory danych osobowych okreslone w pkt: 2.3-2.8.

3. Opis struktury zbiorow danych przetwarzanych elektronicznie wskazujacy zawartos¢ poszczegdélnych
pol informacyjnych i powigzania miedzy nimi:

3.1 Domeny internetowe poprzez zapewnienie poczty e-mail oraz ustug dyskéw zewnetrznych w formie
tzw. ,,chmury” pozwalajg na przetwarzanie danych okreslonych w pkt: 2.3-2.8 w szczegdlnosci poprzez
przesytanie ich i wzajemne udostepnianie pomiedzy pracownikami i wspétpracownikami. Dostep do tych
funkcjonalnosci wymaga wskazania konta uzytkownika i przypisanego do niego hasta, co wyklucza dostep
0s6b trzecich.

3.2 Programy rachunkowo-kadrowe, gdzie przetwarzane sg w formie elektronicznej dane osobowe
obejmujgce pkt. 2.3-2.8, dostepny wytgcznie dla pracownikéw i wspdtpracownikéw prowadzgcych biezgca
obstuge rachunkowo - kadrows.

3.3 Serwer, gdzie przechowywane sg i archiwizowane dane osobowe okreslone w pkt: 2.3-2.8., do ktérego
dostep posiadajg jedynie pracownicy oraz wspoétpracownicy, z komputerédw podtaczonych do sieci
informatycznej Fundacji.

3.4 Przenosne, prywatne komputery i inne urzadzenia elektroniczne upowaznionych pracownikéw,
wspotpracownikdw i wolontariuszy Fundacji, pod warunkiem ich odpowiedniego zabezpieczenia.

3.5 W programach MS Excel, Word, oraz Outlook przetwarzane sg w formie elektronicznej dane osobowe
okreslone w pkt: 2.3-2.8 przechowywane na serwerze oraz poszczegdlnych komputerach. Przetwarzanie
polega na systematyzacji oraz wykorzystaniu juz posiadanych danych osobowych.

4. Sposob przeptywu danych pomiedzy systemami:

4.1 Fundacja nie posiada witasnego systemu informatycznego stuigcego do przetwarzania danych
osobowych. Dane osobowe przetwarzane sg przy uzyciu edytora tekstu (MS Word), arkusza kalkulacyjnego
(MS Excel) lub programu pocztowego MS Outlook oraz programéw réwnorzednych (np. pakiet Open Office)
lub programy wchodzgce w system informatyczny uzytkownika Google.pl, w tym Google Drive.



4.2. Wszystkie wyzej wymienione systemy informatyczne sg systemami  odrebnymi
i nie wspodtpracujg ze sobg, cho¢ mozliwe jest przesytanie pomiedzy nimi poszczegdlnych kategorii danych
osobowych.

4.4 Podmioty, do ktorych przekazywane sg dane to:

a) Zaktad Ubezpieczen Spotecznych,

b) Urzedy Skarbowe

c) Biuro Rachunkowe, ktére prowadzi sprawy rachunkowo - kadrowe Fundaciji,

d) Podmioty finansujgce, wspétfinansujagce lub wspétorganizujgce wraz z Fundacjg Projekty, ktorym
Fundacja zobowigzana jest udostepni¢ dane Pracownikéw, Wspodtpracownikédw, Wolontariuszy lub
Uczestnikdw Projektédw, w celu prowadzenia, rozliczenia i sprawozdania z przeprowadzonych dziatan,

e) Edukatorzy prowadzacy zajecia z uczestnikami projektédw lub innymi osobami trzecimi.

4.5 Przelewy bankowe i miedzybankowe sg realizowane za posrednictwem internetu.

5. Okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przy przetwarzaniu danych osobowych

5.1. Srodki organizacyjne:

5.1.1 Do zastosowanych przez Administratora Danych i osoby przez niego upowaznione w Fundacji.
srodkow organizacyjnych stuzacych zapewnieniu poufnosci, integralnosci
i rozliczalnosci przy przetwarzaniu danych osobowych nalezy:

a) opracowanie i wdrozenie ,,Polityki ochrony danych osobowych”

b) opracowanie i wdrozenie , Instrukcji Zarzgdzania Systemem Informatycznym stuzgcej do przetwarzania
danych osobowych w Fundacji,

c) nadanie przez Administratora cztonkom organdéw organizacji, pracownikom, wspodtpracownikom,
wolontariuszom, praktykantom i stazystom organizacji upowaznien do przetwarzania danych osobowych,

d) nadawanie przez Administratora pracownikom i wspdtpracownikom organizacji upowaznien do
przetwarzania danych osobowych w zwigzku z realizacjy projektéw/zadan, w ktérych Fundacja bedzie
partnerem [niezaleznie od tego, czy lider projektu/zadania (realizator) udzieli takiego upowaznienia, czy tez
niej,

e) nadawanie przez Administratora pracownikom i wspdtpracownikom organizacji upowaznien do
przetwarzania danych osobowych w pozostatych przypadkach przetwarzania danych osobowych
wystepujgcych w organizacji,

f) wyznaczenie Administratora Systemu Informatycznego (ASI) ,

g) Zobowigzanie pracownikéw i wspdtpracownikdw do zachowania poufnosci w zakresie przetwarzania
danych, a takze zapoznanie ich z Politykg Ochrony Danych Osobowych i Instrukcjg Obstugi Systemu
Informatycznego

h) sprawowanie przez Administratora oraz ASI kontroli i nadzoru nad procesem wprowadzania danych
osobowych do zbioru oraz ich udostepniania.

5.1.2. Osobami upowaznionymi do przetwarzania danych osobowych w Fundacji s3:
a) Administrator Danych, w osobie przedstawicieli organéw Fundacji,

b) Administrator Systemdéw Informatycznych,

¢) Pracownicy i wspdétpracownicy Fundacji,

d) osoby prowadzace obstuge ksiegowo-kadrowga Fundacji,



5.1.3 Katalog osdb upowaznionych do przetwarzania danych osobowych w organizacji nie ma charakteru
zamknietego i moze zostac poszerzony o nowe stanowiska w razie wystgpienia uzasadnionej koniecznosci.

5.1.4 Dla potrzeb ochrony danych osobowych przetwarzanych w organizacji w formie papierowej stosuje
sie zabezpieczenia polegajace na przechowywaniu:

a) dokumentacji biezgcej w szafach w obszarze przetwarzania danych osobowych,

b) dokumentacji archiwalnej i dokumentacji pracowniczej w szafach w obszarze przetwarzania danych
osobowych

5.2. Srodki techniczne:
5.2.1 Dostep do danych osobowych przetwarzanych w systemach informatycznych chroniony jest poprzez:

a) zastosowanie logindw i haset uniemozliwiajgcych nieuprawnione korzystanie osobom
nieupowaznionym,

b) ustawienie monitoréw komputeréw w sposdb uniemozliwiajacy wglad osobom postronnym w
przetwarzane dane.

c) Lista logindw i haset jest wytgcznie w Posiadaniu ASI, ktéry podejmuje odpowiednie $rodki w celu
zapewnienia jej poufnosci

d) w razie wystgpienia koniecznosci uzyskania dostepu do ktéregos$ z komputeréw w czasie nieobecnosci
pracownika uzytkujgcego komputer, Administrator moze zwrdcié¢ sie do ASI w celu uzyskania hasta do
danego komputera po to aby umozliwi¢ wykonanie niezbednych czynnosci innemu pracownikowi. Po
powrocie pracownika uzytkujgcego dany komputer zmianie ulega hasto dostepu.

5.2.3 W Fundacji dla potrzeb ochrony danych osobowych przetwarzanych w edytorach tekstu (MS Word),
arkuszach kalkulacyjnych (MS Excel), programie Outlook lub programach réwnorzednych (np. pakiet Open
Office) i innych programach do tworzenia baz danych oraz w systemach informatycznych do ochrony
systemu informatycznego stosuje sie systemy antywirusowe oraz firewall. Wszystkie dane przetworzone za
pomoca tych programéw przechowywane sg na serwerze lub dyskach twardych komputeréw fundacji.

5.2.4. Elektroniczne przetwarzanie danych osobowych odbywa sie na komputerach stacjonarnych
i laptopach. Dla zminimalizowania ryzyka dostania sie ich zawartosci w niepowotane komputery
zabezpieczone sg hastami, a kadra Fundacji zostata zapoznana z ,Politykg Ochrony Danych Osobowych”
i przeszkolona w zakresie ochrony danych osobowych

6. Pozostate informacje

6.1. W Fundacja nie przetwarza sie poza uzasadnionymi przepisami prawa przypadkami przetwarzania
danych o stanie zdrowia ani danych wrazliwych (sensytywnych), do ktérych nalezy przetwarzanie danych o
stanie zdrowia:

a) pracownikéw Fundacji — przetwarzanie danych wynika z odrebnych przepisdw prawa i dotyczy obowigzku
przeprowadzenia badan lekarskich wstepnych (przed zawarciem umowy o prace) oraz badan lekarskich
okresowych (wykonywanych w trakcie trwania zatrudnienia) i badan lekarskich pochorobowych
(wykonywanych w trakcie trwania zatrudnienia, przed powrotem do pracy po nieobecnosci spowodowanej
dtugotrwatym zwolnieniem lekarskim),

b) pracownikéw i wspdtpracownikéw Fundacji — przetwarzanie danych o stanie zdrowia w tym przypadku
wynika z koniecznosci udokumentowania faktu bycia osobg niepetnosprawng poprzez przedstawienie
orzeczenia o stopniu niepetnosprawnosci.



6.2. Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktore jej dotyczg, zawartych w
zbiorach danych przetwarzanych przez organizacje, a zwtfaszcza prawo do:

a) uzyskania wyczerpujacej informacji, czy taki zbidr istnieje oraz do ustalenia administratora danych,
adresu jego siedziby i petnej nazwy;

b) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych w takim zbiorze;

c) uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej dotyczgce oraz podania
w powszechnie zrozumiatej formie tresci tych danych;

d) uzyskania informacji o zrédle danych, z ktérego pochodzg dane jej dotyczace, chyba ze Administrator
danych jest zobowigzany do zachowania w tym zakresie tajemnicy panstwowej, stuzbowej lub zawodowej;
e) uzyskania informacji o sposobie udostepniania danych, a w szczegdélnosci informagji
o odbiorcach lub kategoriach odbiorcéw, ktérym dane te sg udostepniane;

f) zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego
wstrzymania ich przetwarzania lub ich usuniecia, jezeli sg one niekompletne, nieaktualne, nieprawdziwe
lub zostaty zebrane z naruszeniem Rozporzadzenia albo s3 juz zbedne do realizacji celu, dla ktérego zostaty
zebrane.

g) zadania realizacji praw okreslonych w art. 17 Rozporzadzenia, poprzez usuniecie danych w przypadku
gdy:

e dane osobowe nie sg juz niezbedne do celéw, w ktérych zostaty zebrane lub winny sposéb
przetwarzane;

® o0soba, ktorej dane dotyczg, cofneta zgode, na ktdrej opiera sie przetwarzanie zgodnie
z art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a), i nie ma innej podstawy prawnej przetwarzania;

e o0soba, ktérej dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 1 wobec przetwarzania i nie
wystepujg nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktdrej dane
dotycza, wnosi sprzeciw na mocy art. 21 ust. 2 wobec przetwarzania;

e dane osobowe byly przetwarzane niezgodnie z prawem;

e dane osobowe muszg zostaé usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwowym

e dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenistwa informacyjnego,

o ktérych mowa w art. 8 ust. 1.

6.3 Administrator moze odmoéwic usuniecia danych, w przypadku gdy sg one niezbedne do ustalenia,
obrony lub dochodzenia roszczen. W takich przypadkach dane sg archiwizowane i przetwarzane
wyfacznie na te potrzeby.

6.4. Dane osobowe udostepnia sie na pisemny, umotywowany wniosek. Wniosek powinien zawierac
informacje umozliwiajgce wyszukanie w zbiorze zgdanych danych osobowych oraz wskazywaé ich zakres i
przeznaczenie. Udostepnione dane osobowe mozna wykorzysta¢ wytgcznie zgodnie z przeznaczeniem, dla
ktorego zostaty udostepnione.

2.0SOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH
|

2.1. ADMINISTRATOR DANYCH

1. Administratorem Danych jest Fundacja Ekorozwoju ul. Sw. Wincentego 25a,c, 50-252 Wroctaw KRS:
0000178876

2. Do uprawnien i obowigzkéw Administratora nalezg m. in.:



a) staty nadzor nad trescig Polityki Ochrony Danych Osobowych i Instrukcji zarzadzania systemem
informatycznym,

b) aktualizacja i modyfikacja dokumentow obejmujgcych dane osobowe,

c) czynnosci sprawdzania zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowania sprawozdania,

d) prowadzenie jawnego rejestru zbioréw danych osobowych,

e) udziat w kontrolach prowadzonych przez Prezesa Urzedu Ochrony Danych Osobowych,

f) udzielanie odpowiedzi na zapytania kierowane do Administratora Danych przez podmioty zewnetrzne,
dotyczace administrowanych zbioréw danych osobowych,

g) nadawanie poszczegdlnym pracownikom upowaznienn do przetwarzania danych osobowych oraz
przeprowadzanie dla nich szkolen z zakresu ochrony danych osobowych w trybie okreslonym w Rozdziale
3 niniejszego dokumentu,

h) nadzér nad nadawaniem uprawnien do przetwarzania danych osobowych w systemach informatycznych,
i) prowadzenie aktualnej ewidencji oséb upowaznionych do przetwarzania danych osobowych
we wszystkich zbiorach oraz nadzér nad prowadzeniem rejestru nadanych uprawnien do przetwarzania
danych w systemach informatycznych, nadzér nad fizycznym zabezpieczeniem obszaréw, w ktorych
przetwarzane sg dane osobowe,

2.2.INSPEKTOR OCHRONY DANYCH

1. Inspektor Ochrony Danych moze zosta¢ wyznaczony przez Administratora Danych (wzér: Zatgcznik
nr 1). Wykonuje on wtedy kompetencje Administratora Danych, chyba ze przepisy prawa wymagajq udziatu
Administratora.

2. Do uprawnien i obowigzkéw Inspektora Ochrony Danych, jezeli zostanie wyznaczony, nalezg m. in.:
a) staty nadzor nad trescig Polityki Ochrony Danych Osobowych i Instrukcji zarzadzania systemem
informatycznym,

b) aktualizacja i modyfikacja ww. dokumentow,

c) czynnosci sprawdzania zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowania sprawozdania,

d) prowadzenie jawnego rejestru zbioréw danych osobowych,

e) udziat w kontrolach prowadzonych przez Prezesa Urzedu Ochrony Danych Osobowych,

f) udzielanie odpowiedzi na zapytania kierowane do Administratora Danych przez podmioty zewnetrzne,
dotyczgce administrowanych zbioréw danych osobowych,

g) nadawanie poszczegdlnym pracownikom upowaznien do przetwarzania danych osobowych oraz
przeprowadzanie dla nich szkolen z zakresu ochrony danych osobowych w trybie okreslonym w Rozdziale
3 niniejszego dokumentu,

h) nadzér nad nadawaniem uprawnien do przetwarzania danych osobowych w systemach informatycznych,
i) prowadzenie aktualnej ewidencji oséb upowaznionych do przetwarzania danych osobowych
we wszystkich zbiorach oraz nadzér nad prowadzeniem rejestru nadanych uprawnien do przetwarzania
danych w systemach informatycznych,

j) nadzor nad fizycznym zabezpieczeniem obszaréw, w ktdrych przetwarzane sg dane osobowe,

k) monitorowanie dziatania i skutecznosci zabezpieczen wdrozonych w celu ochrony danych osobowych.
3. W przypadku wyznaczenia Inspektora Ochrony Danych, Administrator zapewnia, aby dane kontaktowe
Inspektora bylty kazdorazowo ujawniane w formularzach zgdd, formularzach informacyjnych, a takze
informacjach przesytanych do oséb ktérych dane sg przetwarzane.

2.3. ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH




1. Administrator Systemoéw Informatycznych wskazany jest przez Administratora Danych (wzor:
zatacznik nr 3 do Polityki Ochrony Danych Osobowych).

2. Do uprawnien i obowigzkéw Administratora Systemoéw Informatycznych nalezg w szczegdlnosci:

a) nadzér nad nadawaniem uprawnien do przetwarzania danych osobowych w systemach informatycznych,
b) nadzdr nad stosowaniem srodkédw zapewniajgcych bezpieczenstwo przetwarzania danych osobowych
w systemach informatycznych, a w szczegdlnosci przeciwdziatajgcych dostepowi oséb niepowotanych do
tych systeméw,

c) podejmowanie odpowiednich dziatarn w przypadku wykrycia naruszen w systemie zabezpieczen,

d) identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktére moze by¢ narazone przetwarzanie
danych osobowych w systemach informatycznych i tradycyjnych.

2.4. 0SOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Kazda osoba, ktéra uzyskata upowaznienie do przetwarzania danych osobowych zobowigzana jest
do ich ochrony w sposdb zgodny z przepisami Ustawy, Rozporzadzenia, Polityki Ochrony Danych
Osobowych oraz Instrukcji zarzadzania systemem informatycznym.

2. Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz
sposobdw ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu podstawy umownej wykonywanych
obowigzkow.

3. UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
|

1. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w
systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci.

1. Uzytkownikéw systemu informatycznego tworzy oraz usuwa Administrator Systemu
Informatycznego, na polecenie Administratora Danych.

2. Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak réowniez
w rejestrach tradycyjnych wymagane jest upowaznienie.

3. Wprowadza sie rejestr oséb upowaznionych do przetwarzania danych osobowych,

4. Uprawnienia do pracy w systemie informatycznym odbierane sg czasowo, poprzez zablokowanie
konta w przypadku:

a. zawieszenia w petnieniu obowigzkdw pracowniczych,

b. powaznego naruszenia obowigzkéw pracowniczych, w szczegdlnosci w zakresie ochrony
danych osobowych

c. w przypadku wspodtpracownikdw, naruszenia zawartej umowy lub ustania jej
obowigzywania lub zawieszenia jej wykonywania.

5. Uprawnienia do przetwarzania danych osobowych odbierane sg trwale w przypadku ustania
stosunku zobowigzaniowego stanowigcego podstawe swiadczenia pracy lub innych ustug.



6. Osoby, ktére zostaly upowaznione do przetwarzania danych, sg obowigzane zachowaé¢ w
tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia nawet w przypadku ustania stosunku
pracy lub innej umowy ktérg byty zwigzane. W tym celu Administrator wprowadzi odpowiednie
zapisy w umowach.

4. UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
|

1. Rozporzadzenie przewiduje mozliwo$¢ powierzenia przetwarzania danych osobowych przez
Administratora Danych zewnetrznym podmiotom. W Fundacji odbywa sie to na drodze umowy
powierzenia, precyzujgce zakres przekazanych danych, czynnosci wykonywane z tymi danymi, okres ich
przetwarzania, cel ich przetwarzania, ktdra zawiera réwniez co najmniej nastepujgce postanowienia, co do
podmiotu przetwarzajgcego:

a) przetwarza on dane osobowe wytgcznie na udokumentowane polecenie administratora — co dotyczy
tez przekazywania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej — chyba ze
obowigzek taki naktada na niego prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega
podmiot przetwarzajacy; w takim przypadku przed rozpoczeciem przetwarzania podmiot przetwarzajgcy
informuje administratora o tym obowigzku prawnym, oile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny;

b) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania
tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

c) podejmuje wszelkie srodki w celu zabezpieczenia przetwarzanych danych zaréwno w zakresie Srodkéw
ochrony informatycznej jak i fizycznej,

d) przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajacego, przy zachowaniu
wymogow Rozporzadzenia

e) biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga administratorowi poprzez
odpowiednie srodki techniczne iorganizacyjne wywigzaé sie z obowigzku odpowiadania na zgdania
osoby, ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale Ill Rozporzadzenia;
f) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga administratorowi
wywigzac sie z obowigzkdéw podczas kontroli i zobowigzan natozonych przez organy nadzorcze lub innych
administratoréw danych;

g) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji administratora
usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo
Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych osobowych;

h) udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkdéw
okreslonych w niniejszym artykule oraz umozliwia administratorowi lub audytorowi upowaznionemu
przez administratora przeprowadzanie audytéw, w tym inspekcji, i przyczynia sie do nich.

5. OGOLNE ZASADY BEZPIECZENSTWA OBOWIAZUJACE PRZY PRZETWARZANIU DANYCH OSOBOWYCH
- _________________________________________________|

1. Wprowadzenie odpowiednich ze wzgledu na charakter pracy Administratora Danych ogdlnych zasad
bezpieczenstwa przetwarzania danych - zgodnie z wymaganiami przepiséw prawnych z zakresu ochrony
danych osobowych — pozwala na prawidtowe przetwarzanie danych.

2. Postanowienia dotyczace ogdlnych zasad bezpieczenstwa:
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a) Za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze, indywidualna
odpowiedzialno$¢ ponosi przede wszystkim kazdy pracownik lub wspdtpracownik majgcy dostep do
danych.

b) Pracownicy i wspdtpracownicy majgcy dostep do danych osobowych nie mogg ich ujawnia¢ zaréwno w
miejscu pracy, jak i poza nim, w sposdb wykraczajgcy poza czynnosci wynikajgce z ich obowigzkéw na rzecz
Fundacji

c) przetwarzaniem w zakresie obowigzkéw stuzbowych, w ramach udzielonego upowaznienia do
przetwarzania danych.

d) w miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy zobowigzani
sg do stosowania zasady tzw. ,czystego biurka”. Zasada ta oznacza nie pozostawianie materiatéw
zawierajgcych dane osobowe w miejscu umozliwiajgcym fizyczny dostep do nich osobom nieuprawnionym.
Za realizacje powyzszej zasady odpowiedzialny jest na swym stanowisku kazdy z pracownikow.

e) Niszczenie brudnopisdw, btednych lub zbednych kopii materiatéw zawierajgcych dane osobowe musi
odbywac sie w sposéb uniemozliwiajacy odczytanie zawartej w nich tresci.

f) Niedopuszczalne, z zastrzezeniem lit. g), jest wynoszenie materiatéw zawierajgcych dane osobowe poza
obszar ich przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczenstwo i zwrot
materiatow zawierajgcych dane osobowe odpowiada w tym przypadku osoba dokonujgca ich wyniesienia.
g) Osoby upowaznione do przetwarzania danych w Fundacji uprawnione sg do przetwarzania danych w
ramach wykonywanej w Fundacji funkcji takze na swoich prywatnych urzgdzeniach wynoszonych poza
teren Fundacji, pod warunkiem ich prawidtowego zabezpieczenia oraz przetwarzania danych wytgcznie w
ramach i na potrzeby wyznaczonych w ramach Fundacji zadan.

h) Przebywanie oséb nieuprawnionych w pomieszczeniu, w ktérym przetwarzane sg dane osobowe jest
dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych osobowych, chyba ze dane
te sg w odpowiedni sposéb zabezpieczone przed dostepem.

i) Pracownicy zobowigzani s do zamykania na klucz wszelkich pomieszczen lub budynkéw wchodzgcych
w sktad obszaréw, w ktérych przetwarzane s3 dane osobowe w czasie ich chwilowej nieobecnosci
W pomieszczeniu pracy, jak i po jej zakonczeniu, a klucze nie mogg by¢ pozostawione w zamku w drzwiach.
Pracownicy i wspétpracownicy zobowigzani sg do dofozenia nalezytej starannosci w celu zabezpieczenia
posiadanych kluczy przed nieuprawnionym dostepem.



6. INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA OCHRONY DANYCH OSOBOWYCH
]

1. W przypadku stwierdzenia :
a) naruszenia zabezpieczen systemu informatycznego,
b) naruszenia technicznego stanu urzadzen,
c) naruszenia zawartosci zbioru danych osobowych,
d) ujawnienia metody pracy lub sposobu dziatania programu,
e) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywac¢ na naruszenie
zabezpieczen tych danych,
f) innych zdarzeh mogacych mie¢ wptyw na naruszenie danych osobowych (np. zalanie, pozar, itp.)

kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest zobowigzana niezwtocznie
powiadomic o tym fakcie Administratora oraz Inspektora Ochrony Danych o ile taki zostat wyznaczony.

2. W razie niemozliwosci zawiadomienia powyzszych podmiotéw nalezy powiadomic¢ bezposredniego
przetozonego.

3. W przypadku stwierdzenia naruszenia, niezaleznie od zgtoszen o ktérych mowa w ust. 1i 2., nalezy:
a) niezwtocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkow
zaistniatego naruszenia — o ile istnieje taka mozliwos¢ — a nastepnie uwzglednic
w dziataniu rowniez ustalenie przyczyn lub sprawcéw naruszenia danych osobowych;
b) udokumentowac wstepnie zaistniate naruszenie;
c) nie opuszczaé¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ABI lub
osoby przez niego upowaznione;j.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, Administrator,
Inspektor Ochrony Danych, lub osoba przez nich upowazniona
a) zapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metody dalszego postepowania, majgc na
uwadze ewentualne zagrozenia dla prawidtowosci pracy organizacji oraz dla praw i wolnosci oséb
ktérych dane dotycza
b) moze zada¢ doktadnej relacji z zaistniatego naruszenia lub ujawnienia ochrony danych
osobowych od osoby powiadamiajacej, jak réwniez od kazdej innej osoby, ktéra moze posiadaé
informacje zwigzane z zaistniatym naruszeniem;
c) rozwaza celowosc¢ i potrzebe powiadomienia o zaistniatym naruszeniu lub ujawnieniu ochrony
danych osobowych Prezesa Urzedu Ochrony Danych Osobowych;
d) nawigzuje bezposredni kontakt — jezeli zachodzi taka potrzeba — ze specjalistami spoza
organizacji;
e) informuje o naruszeniu osoby ktdrych danych ono dotyczy, jezeli naruszenie bedzie miato wptyw
lub narazi prawa podmiotowe tej osoby, w szczegdlnosci jej dobra osobiste lub inne prawnie
chronione interesy.

5. Po wyczerpaniu niezbednych srodkéw doraznych zwigzanych z zaistniatym naruszeniem/ujawnieniem
ochrony danych osobowych, zasiega sie niezbednych opinii i proponuje postepowanie naprawcze, w tym
ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu
wznowienia przetwarzania danych.

6. Inspektor Ochrony Danych, a jezeli nie zostat wyznaczony, to Administrator dokumentuje zaistniaty
przypadek naruszenia lub ujawnienia ochrony danych osobowych oraz sporzadza raport, ktéry powinien
zawierac¢ w szczegdlnosci:
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a) wskazanie osoby powiadamiajgcej oraz innych oséb zaangazowanych lub odpytywanych
w zwigzku z naruszeniem lub ujawnieniem ochrony danych osobowych;

b) okreslenie czasu i miejsca: naruszenia/ujawnienia i powiadomienia o tym fakcie;

c) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia/ujawnienia;

d) wyszczegdlnienie wzietych faktycznie pod uwage przestanek do wyboru metody postepowania i opis
podjetego dziatania;

e) wstepng ocene przyczyn wystgpienia naruszenia/ujawnienia;

f) ocene przeprowadzonego postepowania wyjasniajgcego i naprawczego.

7. Raport, o ktérym mowa w pkt. 6, Inspektor Ochrony Danych niezwtocznie przekazuje Administratorowi
Danych.

8. Zaistniate naruszenie/ujawnienie ochrony danych osobowych moze staé sie przedmiotem szczegétowej
analizy prowadzonej przez Administratora lub Inspektora Danych Osobowych.

9. Analiza, o ktérej mowa w pkt. 8, powinna zawieraé:

a) wszechstronng ocene zaistniatego naruszenia/ujawnienia ochrony danych osobowych;

b) wskazanie odpowiedzialnych;

c) wnioski co do ewentualnych przedsiewzieé: proceduralnych, organizacyjnych, kadrowych
i technicznych, ktére powinny zapobiec podobnym naruszeniom/ujawnieniom w przysztosci.

10. W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki — w miare
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi
nadzorczemu witasciwemu zgodnie z art. 33 ust. 1 Rozporzadzenia, chyba ze jest mato prawdopodobne,
by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgtoszenia
przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie wyjasnienie przyczyn opdznienia.

11. Zgtoszenie, o ktdrym mowa w ust. 10, musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywac
kategorie i przyblizong liczbe oséb, ktérych dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw
danych osobowych, ktérych dotyczy naruszenie;

b) zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktdrego mozna uzyskac wiecej informacji;

c) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.



KONTROLA PRZETWARZANIA | STANU ZABEZPIECZENIA DANYCH OSOBOWYCH
]

1. Nadzér i kontrole nad ochrong danych osobowych przetwarzanych w Fundacja Ekorozwoju sprawuje
Administrator , Inspektor Ochrony Danych oraz Administrator Systemoéw Informatycznych - w odniesieniu
do danych osobowych przetwarzanych w systemach informatycznych stuzacych do przetwarzania danych
osobowych.

2. Czynnosci kontrolne przeprowadzane sg raz do roku.

3. Z czynnosci kontrolnych sporzadzany jest protokét, w ktérym dokonuje sie doktadnego opisu zakresu
kontroli i przeprowadzonych czynnosci.

4. Protokot podpisywany jest przez osoby wykonujgce czynnosci kontrolne. Dotgcza sie go do
dokumentaciji.

Wzér protokotu z kontroli lub czynnosci sprawdzajgcych, o ktdrych mowa w niniejszym Rozdziale stanowi
Zatacznik nr 9 do niniejszej Polityki.
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8. WYKAZ POZOSTALYCH SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH NIEZBEDNYCH DLA
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH DANYCH

OSOBOWYCH
I ——

1. Zastosowane srodki techniczne i organizacyjne przedstawiono w zatgczniku nr 9 do Polityki Ochrony
Danych Osobowych. Zastosowane je w celu zapewnienia odpowiedniego poziomu bezpieczeristwa
przetwarzania danych, a takze dla zagwarantowania poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych osobowych.

Zastosowano
(TAK / NIE)

Srodek ochrony technicznej i fizycznej

1. Prowadzona jest kontrola oséb wchodzacych i opuszczajgcych
obszar przetwarzania danych osobowych TAK

2. Dostep do pomieszczen, w ktorych przetwarzane sg zbiory danych
osobowych objete sg fizycznymi zabezpieczeniami w postaci zamkow TAK
zamykanych na klucz.

3. Zbiory danych osobowych w formie papierowej przechowywane s3

w zamknietych niemetalowych szafach. TAK

4. Kopie zapasowe/archiwalne zbioru danych osobowych

s . . TAK
przechowywane sg w zamknietej niemetalowej szafie.

5. Pomieszczenie, w ktérym przetwarzane sg zbiory danych
osobowych zabezpieczone jest przed skutkami pozaru za pomoca TAK
systemu przeciwpozarowego i/lub wolnostojacej gasnicy.

6. Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci s

. . . TAK

niszczone w sposéb mechaniczny.
7. Do przetwarzania danych osobowych dopuszczono wytacznie
osoby posiadajace upowaznienie nadane przez administratora TAK
danych
8. Prowadzona jest ewidencja oséb upowaznionych do

. TAK
przetwarzania danych osobowych
9. Wyznaczono Inspektora Ochrony Danych NIE
10. Opracowano i wdrozono Polityke Ochrony Danych Osobowych TAK
11. Opracowano i wdrozono Instrukcje zarzadzania systemem TAK
informatycznym stuzgcym do przetwarzania danych osobowych
12. Osoby zatrudnione przy przetwarzaniu danych zostaty TAK
zaznajomione z przepisami dotyczgcymi ochrony danych osobowych
13. Przeszkolono osoby zatrudnione przy przetwarzaniu danych TAK
osobowych w zakresie zabezpieczen systemu informatycznego
14. Osoby zatrudnione przy przetwarzaniu danych osobowych TAK
obowigzane zostaty do zachowania ich w tajemnicy
15. Monitory komputeréw, na ktérych przetwarzane sg dane
osobowe ustawione sg w sposdb uniemozliwiajacy wglad osobom TAK
postronnym




ZALACZNIKI

Zatacznik nr 1 — Ustanowienie Inspektora Ochrony Danych

Zatgcznik nr 2 — Upowaznienie Inspektora Ochrony Danych do nadawania upowaznien

Zatacznik nr 3 — Ustanowienie Administratora Systemoéw Informatycznych

Zatgcznik nr 4a — Wzér upowaznienia do przetwarzania danych osobowych dla oséb zatrudnionych
na podstawie umowy o prace

Zatacznik nr 4b — Wzdr upowaznienia do przetwarzania danych osobowych dla oséb zatrudnionych
na podstawie umowy innej niz umowa o prace

Zatacznik nr 5 — Wz6r oswiadczenia o zobowigzaniu sie do zachowania poufnosci

Zatgcznik nr 6 — Rejestr Czynnosci przetwarzania danych

Zatacznik nr 7 — Wz6r ewidencji osdb upowaznionych do przetwarzania danych osobowych
Zatacznik nr 8 — Wykaz podmiotow, ktérym Administrator Danych powierzyt przetwarzanie danych
osobowych

Zatagcznik nr 9 — Protokét z kontroli przetwarzania i stanu zabezpieczenia danych osobowych/czynnosci
sprawdzajacych

Peten podpis Administratora Pieczec
Dokument sporzadzono: Danych:

Data: .../.../...... (dd/mm/rrrr)

Mi€jSCe: vrvrireiiieereene
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Zatacznik nr 1 — Ustanowienie Inspektora Ochrony Danych Osobowych

Niniejszym, zgodnie z art. 37 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/\WE (ogdlne rozporzadzenie
o ochronie danych) i dyspozycjg Rozdziatu 2 Polityki Ochrony Danych Osobowych oraz reprezentujac
Administratora Danych — Fundacje Ekorozwoju,

wyznaczam

PANI@/Pana oottt s r e s e r s et snen na stanowisko Inspektora Ochrony
Danych Osobowych w Fundacji Ekorozwoiju.

Zakres obowigzkéw oraz warunki petnienia funkcji Inspektora Ochrony Danych Osobowych okreslone sg
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)
roku oraz dokumentacjg z zakresu ochrony danych osobowych wdrozong w Fundacji Ekorozwoju.

DATA | PODPIS OSOBY WYZNACZONEJ DATA | PODPIS OSOBY REPREZENTUJACE.
NA STANOWISKO I0DO ADMINISTRATORA DANYCF


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguyts
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrvgaytgnbsge4a
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguyts
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrvgaytgnbsge4a

Zatacznik nr 2 — Upowaznienie Administratora Bezpieczenstwa Informacji do nadawania upowaznien

Niniejszym, zgodnie z dyspozycja Rozdziatu 2 Polityki Ochrony Danych Osobowych oraz reprezentujgc
Administratora Danych — Fundacja Ekorozwoju

upowazniam

PANI@/Pana ..cccueeeeieeie ettt st et ettt st et er e et s Inspektora Ochrony Danych
Osobowych w Fundacja Ekorozwoju do nadawania w imieniu Administratora Danych upowaznieid do
przetwarzania danych osobowych.

DATA | PODPIS OSOBY WYZNACZONEJ DATA | PODPIS OSOBY REPREZENTUJACE.
NA STANOWISKO I0DO ADMINISTRATORA DANYCF
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Zatacznik nr 3 — Ustanowienie Administratora Systemoéw Informatycznych

Niniejszym, zgodnie z dyspozycja Rozdziatu 2 Polityki Ochrony Danych Osobowych oraz reprezentujgc
Administratora Danych — Fundacja Ekorozwoju

wyznaczam

PaNig/Pana et b st s b st ebe e na stanowisko Administratora
Systemow Informatycznych (ASI) w Fundacja Ekorozwoju

Zakres obowigzkéw oraz warunki petnienia funkcji Administratora Systemoéw Informatycznych okreslone
sg Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
oraz dokumentacjg z zakresu ochrony danych osobowych wdrozong w Fundacji.

DATA | PODPIS OSOBY WYZNACZONEJ DATA | PODPIS OSOBY REPREZENTUJACE.
NA STANOWISKO ASI ADMINISTRATORA DANYCF


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguyts
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrvgaytgnbsge4a

Zatacznik nr 4a — Wzdr upowaznienia do przetwarzania danych osobowych dla oséb zatrudnionych na
podstawie umowy o prace

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Niniejszym, dziatajgc w imieniu Fundacji Ekorozwoju (dalej Fundacja ), upowazniam:

Imie i nazwisko upowaznionego
pracownika

Zbiory danych objete zakresem
upowaznienia

Osoba upowazniona zobowigzana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych
osobowych w zakresie i w sposdéb wymagany do wypetnienia obowigzkéw stuzbowych wzgledem
Administratora Danych.

Osoba upowazniona zobowigzuje sie do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem oraz z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/\WE (ogdlne rozporzadzenie
o ochronie danych) , zwanym dalej ,Rozporzgdzeniem”, ustawa z dnia 10 maja 2018 r. o ochronie danych
osobowych i obowigzujgcymi w Fundacja wewnetrznymi regulacjami w sprawie ochrony danych
osobowych.

Naruszenie ww. obowigzkdw moze skutkowaé poniesieniem odpowiedzialnosci karnej na podstawie
przepisow okreslonych w Ustawie o ochronie danych osobowych oraz stanowi ciezkie naruszenie
obowigzkdéw pracowniczych, ktdre moze by¢ podstawg rozwigzania umowy o prace w trybie art. 52 Kodeksu
Pracy.

Upowaznienie jest wazne do odwotania.

Data i podpis upowazniajgcego Data i podpis osoby upowaznionej,

Oswiadczenie

Oswiadczam, ze zapoznatam/em sie z obowigzujgcymi w zakresie ochrony danych osobowych przepisami
prawa i regulacjami wewnetrznymi obowigzujgcymi w Fundacji (w szczegdlnosci z Politykg Ochrony Danych
Osobowych oraz Instrukcjg zarzadzania systemem informatycznym). Przyjmuje do wiadomosci zawarte w
nich obowigzki w zakresie ochrony danych osobowych i zobowigzuje sie do ich stosowania.

Swiadoma/y jestem obowiazku ochrony danych osobowych na zajmowanym stanowisku i w zakresie
udzielonego mi upowaznienia do przetwarzania danych osobowych, a w szczegdlnosci obowigzku
zachowania w tajemnicy danych osobowych i sposobdw ich zabezpieczenia, rowniez po odwotaniu
upowaznienia, a takze po ustaniu zatrudnienia.

Data i podpis osoby upowaznionej

Rozdzielnik 2 egz. w oryginale:
1 x oryginat dokumentacja kadrowa
1 x oryginat osoba upowazniona
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https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguyts
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrvgaytgnbsge4a

Zatacznik nr 4b — Wzdor upowaznienia do przetwarzania danych osobowych dla oséb zatrudnionych na
podstawie innej umowy niz umowa o prace
UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Niniejszym, dziatajgc w imieniu Fundacji Ekorozwoju (dalej Fundacja ), upowazniam:

Imie i nazwisko upowaznionego

Zbiory danych objete zakresem
upowaznienia

Osoba upowazniona obowigzana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych
osobowych w zakresie i w sposéb wymagany do wypetnienia obowigzkéw stuzbowych wzgledem
Administratora Danych.

Osoba upowazniona zobowigzuje sie do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem oraz z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) , zwanym dalej ,,Rozporzadzeniem”, ustawa z dnia 10 maja 2018 r. o ochronie danych
osobowych i obowigzujagcymi w Fundacja wewnetrznymi regulacjami w sprawie ochrony danych
osobowych.

Naruszenie ww. obowigzkéw moze skutkowac poniesieniem odpowiedzialnosci karnej na podstawie
przepisdw okreslonych w Ustawie o ochronie danych osobowych oraz odpowiedzialnosci cywilne;j.
Upowaznienie jest wazne do odwotania.

Data i podpis upowazniajgcego Data i podpis osoby upowaznione

Oswiadczenie

Oswiadczam, ze zapoznatam/em sie z obowigzujgcymi w zakresie ochrony danych osobowych przepisami
prawa i regulacjami wewnetrznymi obowigzujgcymi w Fundacji (w szczegdlnosci z Politykg Ochrony Danych
Osobowych oraz Instrukcjg zarzagdzania systemem informatycznym). Przyjmuje do wiadomosci zawarte w
nich obowigzki w zakresie ochrony danych osobowych i zobowigzuje sie do ich stosowania.
Swiadoma/y jestem obowiazku ochrony danych osobowych w zwigzku z petniona przeze mnie funkcja
i w zakresie udzielonego mi upowaznienia do przetwarzania danych osobowych, a w szczegdlnosci
obowigzku zachowania w tajemnicy danych osobowych i sposobdw ich zabezpieczenia, réwniez po
odwotaniu upowaznienia, a takze po ustaniu stosunku prawnego tgczacego mnie z Administratorem
Danych.

Data i podpis osoby upowaznionej
Rozdzielnik 2 egz. w oryginale:
1 x oryginat dokumentacja kadrowa
1 x oryginat osoba upowazniona



https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguyts
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrvgaytgnbsge4a

Zatacznik nr 5 — Wzor oswiadczenia o zobowigzaniu sie do zachowania poufnosci

....................... ,dnia e,

Oswiadczenie o zobowigzaniu sie do zachowania poufnosci
Janizej podpisana/y . ... zamieszkata/yw ............ ... ...
....................................... zatrudniona/y nastanowisku . ............ .. ... ...
zobowigzuje sie zachowaé w tajemnicy informacje uzyskane w zwigzku z ......cccceeveeveeeecennenn. Uzyskane

informacje zachowam w poufnosci zaréwno w trakcie zatrudnienia, jak i po jego ustaniu.
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Zatgcznik nr 6 — Rejestr Czynnosci Przetwarzania Danych
Zakres przetwarzanych

Dane pracownikéw

i wspotpracownikéw

Systemy informatyczne

Serwer , MS Word, MS
Excel, MS Outlook,
Konta bankowe,
Program ksiegowo-
Kadrowy, domeny
zapewniajace
funkcjonalnosci
chmury, e-mail | www

Cel przetwarzania

- ksiegowy

- kadrowy

- administracyjny

danych
imiona i nazwiska, adres
zamieszkania, seria i
numer dowodu
osobistego,numer
ewidencyjny PESEL i/lub

NIP, data i miejsce
urodzenia,) numer
konta bankowego, dane
kontaktowe ,

wyksztatcenie i historia
zatrudnienia.

Kategorie odbiorcow

ZUS, Urzad Skarbowy
oraz Ksiegowosc¢

imiona i nazwiska, adres

zamieszkania, data i
. Serwer, MS Word, MS miejsce urodzenia,
Kandydaci do pracy Excel, MS Outlook, - kadrowy dane kontaktowe) Brak
wyksztatcenie i historia
zatrudnienia
M M
Serwler » MS V\Ilori, S ] ZUS oraz Ksiegowosé,
Excel, MS Outlook, , - ksiegowy,

Wolontariusze

Program ksiegowo-
kadrowy, domeny
zapewniajgce
funkcjonalnosci
chmury, e-mail | www

- administracyjny

imiona i nazwiska, adres
zamieszkania, dane
kontaktowe

podmioty finansujace,
wspotfinansujace lub
wspotorganizujgce
Projekty Fundacji,
Edukatorzy

Uczestnicy Projektéw

Serwer , MS Word, MS
Excel, MS Outlook,
Konta bankowe,
Program ksiegowo-
Kadrowy, domeny
zapewniajace

- administracyjny

- organizacja i realizacja

imiona i nazwiska, dane
kontaktowe, adres
zamieszkania

podmioty finansujace,
wspotfinansujace lub
wspotorganizujgce
Projekty Fundacji,

funkcjonalnosci projektow Edukatorzy
chmury, e-mail | www
Serwer , MS Word, MS Informowanie o
. Excel, MS Outlook, .. . . .
Otrzymujacy domenv zapewniaiace biezacych imiona i nazwiska, adres Brak
Newsletter Y . P . J.q aktualnosciach w poczty elektronicznej,
funkcjonalnosci Fundacii
chmury, e-mail | www )
imiona i nazwiska,
adres zamieszkania
,jezeli darczynica chce
pozostawic takie
Serwer , MS Word, MS informacje, NIP jezeli
Excel, MS Outlook, darowizna zostata
Konta bankowe, dokonana w formie 1%
. Program ksiegowo- . podatku
D -k Brak
arczyncy Kadrowy, domeny SIeBoWy dochodowego,numer re

zapewniajace
funkcjonalnosci
chmury, e-mail | www

konta bankowego,
jezeli darowizna zostata
dokonana przelewem,
dane kontaktowe, jezeli
darczynca chce
pozostawic takie
informacje




Zatgcznik nr 7 — Wz6r ewidencji oséb upowaznionych do przetwarzania danych osobowych

Imie i nazwisko osoby DEVENELERTE] Data ustania Indywidualny identyfikator

upowaznionej upowaznienia upowaznienia w systemie informatycznym
1.
2.
3.
4,
5.
6.
7.
8.
9.
10.
11.
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Zatgcznik nr 8 — Wykaz podmiotéw, ktérym Administrator Danych powierzyt przetwarzanie danych
osobowych

Adres / lokalizacja

Podmioty, ktorym Administrator
Danych powierzyt przetwarzanie
danych osobowych




Zatgcznik nr 9 - Protokot z kontroli przetwarzania i stanu zabezpieczenia danych osobowych/ czynnosci

sprawdzajacych

PROTOKOL
Z KONTROLI / CZYNNOSCI SPRAWDZAJACYCH*
w zakresie ochrony danych osobowych

miejscowos¢, data

1. Nazwa kontrolowanej jednostki
(o] 4= Y - 101V =] FS OO PSSR

2. Zbiory danych osobowych, ktérych przetwarzanie podlega kontroli:
3. Data wykonania czynnosci
(0T 0] 1 ] 1Yol o T PSR

4, Imie i nazwisko oraz stanowisko  osoby  wykonujgcej czynnosci  kontrolne:
5. Imiona i nazwiska osdb udzielajgcych informacji dotyczacych ochrony danych osobowych w
kontrolowanej komorce
(o= Y - 101V 1 =] SRR UPUUPPRSRIN
6 Ustalenia dokonane w trakcie czynnosci kontrolnych ...

7 Whioski i zalecenia pokontrolne:

(data i podpis osoby wykonujacej czynnosci kontrolne) (data  podpis kierownika

kontrolowanej kom. organizacyjnej)

Otrzymuija:
1 x Kierownik kontrolowanej jednostki organizacyjnej
1 x Inspektor Ochrony Danych Osobowych

* niepotrzebne skresli¢
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